GUARD-Dog - intelligenter Detektor
der neuesten Generation
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Einfihrung

Der Guard-Dog ist der einzige intelligente Detektor seiner Art auf dem Markt
und scannt kontinuierlich alle Mobilfunk-, WLAN- (2,4 GHz und 5 GHz), und
Bluetooth Anwendungen einschlieRlich Mobiltelefone, Smartwatches, Tablets,
und Computer, sowie drahtlose Kopfhorer oder Ohrstopsel. Der Guard-Dog ist
so konzipiert, dass es jedwede Aktivitait — egal ob es im Telefonbetrieb,
Internet, Bluetooth oder WLAN-Betrieb - erkennt und sofort in den Bereichen
Alarm schlagt, wo der Betrieb dieser Gerate unerwiinscht oder verboten ist.

Sobald der Guard-Dog z.B. eine Handyaktivitat erkennt, kann das Handy und
sein Benutzer vom Guard-Dog als erlaubte oder verbotene Handynutzung
eingestuft werden. Wenn es dem Benutzer gestattet ist das Handy zu
benutzen, kann es Mithilfe der integrierten Software des Guard-Dog auf die
Whitelist gesetzt werden. Damit |ost der Guard-Dog zuklinftig keine
Warnungen bei diesem Handy mehr aus. Somit kdnnen Personen und deren
Mobiltelefone (oder andere funkende Gerate mit einer MAC-Adresse) vom
Verbot der Nutzung ausdrticklich ausgenommen werden, denen es erlaubt ist
diese Gerate in der Guard-Dog -Kontrollzone zu betreiben.

Dies ist sehr praktisch flir 6ffentliche und staatliche Gebaude, Besucherzentren,
Militarstlitzpunkte, Polizeieinsatze, Justizvollzugsanstalten, aber auch fir
Konferenzraume, Lagerhallen, Konzerthallen, Forschungs- und Entwicklungs-
sowie Logistikzentren und viele weitere Anwendungen.

Der Guard-Dog arbeitet vollig eigenstandig und erfordert keine Verbindung zu
einem PC. Der Guard-Dog kann an jeder Wand oder mit Akkubetrieb flir mobile
Anwendungen an einen optional erhaltlichen Stander befestigt werden.

Guard-Dog Warnungen sind fir alle Mitarbeiter, Besucher und Sicherheits-
personal gut hor- und sichtbar, was den Guard-Dog zu einer mahnenden
Abschreckung macht. Jeder sollte davon absehen, Handys und drahtlose Gerate
in gesicherten Bereichen zu verwenden, in denen sie verboten sind.

Alle Parameter und Anpassungen kénnen nur mit einem Schlissel Giber den
integrierten Touchscreen des Guard-Dog vorgenommen werden. Guard-Dog
unterstiitzt Peilantennen, mit denen Benutzer bestimmte Korridore oder
Bereiche genau lokalisieren kdnnen ohne Warnungen in den anderen
Uberwachten Bereichen auszuldsen, in denen z.B. der Handybetrieb erlaubt ist.
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Auspacken

Der Guard-Dog wird mit Rundstrahlantennen und einem Netzteil geliefert.
Optional zu bestellen ist das Richtantenne-Kit. Der optional erhaltliche
Standfuld kann auch separat bestellt werden.

Der Hauptmessbildschirm erméglicht die Steuerung und Uberwachung aller
erkannten Signale. Die Schaltflachen blinken, wenn Alarme ausgel6st werden.

WATER
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Navigiert zum Mobiltelefonbildschirm.

Navigiert zur Liste der erkannten 2,4-GHz-WLAN-Zugriffspunkte.

Navigiert zur Liste der 5-GHz-WLAN-Zugangspunkte.

Navigiert zur Liste der erkannten Bluetooth-Gerate.

Navigiert zur Liste der Bluetooth Low Energy (BLE) erkannten Gerate.

Schaltet zwischen akustischen Sprachalarmen, akustischem
Sirenenalarm oder stummgeschalteten Alarmen ohne Audio um.

EEEQEN N

O3l Setzt alle Wasserzeichen zurlick (diinne griine Linie tGber der aktuell
WATER

UILTM  erkannten Signalstarke).

Zeigt den aktuellen Landercode der gescannten Mobilfunkbander an.
Berthren Sie den Landercode, um anzuzeigen, was derzeit alles
gescannt wird.

Zeigt den Sicherheitsstatus von Schloss und Schliissel an. Gesperrtes
Schloss-Symbol ldsst keine Anderungen zu.

Zeigt die aktuelle Ladung des internen Batteriesystems an. Interner
Akku halt 2-4 Stunden je nach Umfang der WLAN-Aktivitat.

Mobilfunkband wird aktiv gescannt (rot zeigt aktiv an).
Mobilfunkband wird nicht aktiv gescannt (grau bedeutet kein Scan).

Dlnnes griines Wasserzeichen zeigt die starkste Signalstarke an, die
seit dem letzten Zurlicksetzen des Wasserzeichens erkannt wurde.

Der rote Balken zeigt an, dass das Signal den aktuell eingestellten
Schwellenwert Gberschritten hat.

B EEE w5 B
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Manuelle Schwellenwerteinstellung wird Rot angezeigt. Beriihren Sie
diese Anzeige und sobald sie blinkt.

Die automatische Schwellenwerteinstellung wird Weil angezeigt. Der
automatische Schwellenwert kann durch Antippen Ein- und Ausgeschaltet
werden.

rN

2.4 2,4-GHz und 5 GHz Dauerstrich-Energiemessung (CW). Diese Messung
detektiert Signale, die in Bluetooth- oder Wi-Fi-Geraten verwendet
werden. 2.4 GHz CW oder 5 GHz Signale kénnen vom Handys stammen

M aber auch von einer Vielzahl von anderen Geraten, darunter drahtlose
Kameras, Drohnen, usw.

Navigiert zum Hauptmend, in dem Benutzer eine Vielzahl von Warn- und
.l‘ Scaneinstellungen feinabstimmen kdonnen.

Unterdrickt das Scannen einzelner Bander. Berihren Sie die Schaltflache
und wahlen Sie eine oder mehrere Bereiche aus, die Sie sperren mochten.

/\ Erhoht manuell den Schwellenwert fiir blinkende rote Anzeigen. Dies
sollte die Anzahl der Warnungen fiir bestimmte Signale verringern.

- Diese Taste blinkt im manuellen Modus weiter. So kann der
Schwellenwert jedes Signals manuell angepasst werden.

THRESH Schaltet Schwellenwerte in den automatischen Modus um.

TaRE SH
Senkt den Schwellenwert manuell flr die blinkenden roten Anzeigen.
Dies sollte die Anzahl der Warnungen erhdhen.
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UNIT FIRMWARE: 1.01 i

BRIGHTNESS VISUALMODE DEVICEICON VOLUME

WATERMARK RESET SCREENSAVER

4 MANUAL p 4 OFF p

SETTINGS
SET TIME| RF SCAN PERSISTENCE SELECT COUNTRY
& DATE | o ALWAYS OFF p 4 EU B

Optionen im Hauptmenii
Zum Hauptmendubildschirm kommt man durch das Beriihren des Rechtecks.
Dieser Bildschirm bietet viele Einstellungen.

{

e Dricken Sie den linken gelben Pfeil, um die Helligkeit auf
410p einer Skala von 1 bis 10 zu verringern. Druicken Sie den
rechten gelben Pfeil, um die Helligkeit zu erhéhen.
Driicken Sie den linken oder rechten gelben Pfeil, um
4 NONE p zwischen 3 verschiedenen Alarmmodi umzuschalten: Burst
ist ein allmahliches Auf- und Abblenden. Strobe blinkt ein
und aus.

kel Driicken Sie den gelben Pfeil, um zwischen 2 verschiedenen
4FLASHp _
Alarmmodi umzuschalten.

Berihren Sie diese Schaltflache um zum vorherigen
Bildschirm zurickzukehren.

B
A
Cc
K

Driicken Sie den gelben Pfeil, um die Lautstarke der Sirene
410 oder des Sprachalarms von 1 bis 10 einzustellen.

BATTERY Driicken Sie den gelben Pfeil, um den akustischen

® [blgd 3 Batteriealarm Ein- oder Auszuschalten. Guard-Dog
arbeitet normalerweise mit Wechselstrom. Der interne Akku
liefert aber 2-4 Stunden Strom, abhangig von der WLAN-

Aktivitat in der Nahe.
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Tl Schaltet zwischen 3 verschiedenen Bildschirmschonermodi um.

nBCUMNA AUS, STEALTH und UHR. AUS zeigt alle HF-Aktivitatsmessungen
ohne Bildschirmschoner. STEALTH zeigt nichts an, als ware das
Gerat komplett ausgeschaltet. UHR zeigt die Uhrzeit, Datum
und die aktuelle Temperatur. Beriihren Sie die Schaltflache
ZURUCK, um den Bildschirmschoner lhrer Wahl zu starten und
berlihren Sie erneut eine beliebige Stelle auf dem Bildschirm,
um ihn wieder zu beenden.

Stellen Sie hier die Uhrzeit und das Datum ein, sowohl fiir den
Bildschirmschoner-Uhrmodus als auch fiir die Zeitstempel der
Messung wann ein nicht erlaubtes Handy detektiert wurde.

Andern Sie die Wi-Fi-, BT- und BLE-Messungen die auf den
jeweiligen Bildschirmen angezeigt werden, indem Sie zwischen

4 Moglichkeiten wahlen: Immer An, Immer Aus, 10 Sekunden
und 10 Minuten. Diese Einstellungen wirken sich nur auf die
Messungen aus. Beispielsweise wird nur das letzte Ergebnis des
Handys angezeigt, wenn es auf , Immer” eingestellt ist.

Je nach Umgebung missen Sie moglicherweise mit diesen
Einstellungen experimentieren. Bundpol Security Systems
empfiehlt 10 Sekunden fir geschaftige HF-Umgebungen und

10 Minuten flir weniger geschaftige HF-Umgebungen.

Andern Sie das Land, in dem Sie den Guard-Dog betreiben
wollen, und @ndern Sie dadurch automatisch auch die

Mobilfunkkanale sowie die internationalen Wi-Fi-Bander.
Wahlen Sie zwischen EUROPA, USA, KANADA, AUSTRALIEN,
NEUSEELAND, ISRAEL, INDIEN, BRASILIEN, SCHWEDEN, JAPAN,
CHILE, PHILIPPINEN, SUDKOREA, GUATEMALA, COSTA RICA und
TRINIDAD. Das ausgewahlte Land oder Region wie Europa, wird
auch auf dem Hauptbildschirm angezeigt. Die Buchstaben-
Landercodes sehen Sie in der oberen rechten Ecke des
Hauptbildschirms.
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Ac\ DEVICE ID RSSI LAST
K MAKER (dBm) DETECT

00:EQ0:FC:0D:A1:17 05-24-19 WI-_I'I_TE
13:05:20 LIST

< B BLUETOOTH LE

08:3F:BC:E6:00:26 05-23-19 WHITE
10:12:29 Els?'

08:8C:2C:0E:1B:23 04-20-19
SAMSUNG DEVICE 04:02:39
08:6D:41:8E:71:15 04-28-19
APPLE DEVICE 11:34:02 /\

PAGE THRESH
08:9E:08:0E:1B:23 052210 e &
|GOOGLE DEVICE 17:30:57) NS \/

Geratemessbildschirm

Der Guard-Dog listet alle gefundenen Wi-Fi 2,4 GHz, Wi-Fi 5 GHz, Bluetooth
und Bluetooth Low Energy auf und schreibt die erkannten Gerate in ihren
jeweiligen Listen. Der oben gezeigte Bildschirm gilt nur fir Bluetooth-Gerate.
Alle anderen Listen sehen gleich aus.

Sortieren Sie alle erkannten Gerate. Berlihren Sie die Schalt-
flache, um zwischen der hochsten und der niedrigsten Signal-
starke umzuschalten.

Sortieren Sie alle erkannten Gerate basierend auf ihrem Zeit-
stempel des letzten Mal, als das Gerat online war.

00-E0-FC-:0D:A1:17 (LY RTQ| Jedes erkannte Gerat hat eine
-43 KRB ecigene MAC-Adresse und einen
Geratenamen. Der Guard-Dog speichert diese sowie den Zeitstempel der
letzten Erkennung. Geratenamen die Rot angezeigt werden, haben den vom
Benutzer festgelegten Schwellenwert Giberschritten.
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PAN Blattern Sie zwischen mehreren Seiten erkannter Gerate.

LCIA| Dricken Sie diese Schaltflache, um Gerate zur Whitelist hinzuzufligen.
BE38] Solange diese Taste blinkt konnen Gerate hinzugefligt werden.

I | Navigieren Sie zur Whitelist bekannter Gerate, wo Sie Gerate aus
BE)®] dieser Liste [6schen konnen.

Legen Sie den Schwellenwert fur alle Gerate in dieser Liste fest. Eine
Anhebung dieses Schwellenwerts sollte die Menge der Warnungen
verringern die in dieser bestimmten Liste ausgel6st wurden. Das
Senken dieses Schwellenwerts sollte die Anzahl der Warnungen
erhohen.

BLUETOOTH = (——— —— i
00:E0:FC:0D:A1:17 05-24-19 WHITE
HUAWEI DEVICE 13:05:20 LIST
08:3F:BC:E6:00:26 05-23-19

ZTE DEVICE 10:12:29

08-8C-2C-0E:1B-23 04-20-19
SAMSUNG DEVICE D4:02:39
08:6D:41:8E:71:15 D4-28-19
APPLE DEVICE 11:34:02

08:9E:08:0E:1B:23 D5-22-19
|GOOGLE DEVICE 17:30:57

Whitelist-Messbildschirm

Dieser Bildschirm zeigt nur Gerate an, die derzeit auf der Whitelist stehen. Aus
dieser Liste konnen Gerate auf die Whitelist gesetzt, sortiert oder entfernt
werden, dhnlich wie auf dem vorherigen Bildschirm. Der oben gezeigte
Whitelist-Bildschirm wird nur bei Bluetooth-Gerdaten angezeigt, aber die
gleichen Whitelist-Funktionen gelten fiir alle anderen Listen.
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Sortieren Sie alle erkannten Gerate. Berlhren Sie die Schalt-
flache, um zwischen der hochsten und der niedrigsten Signal-
starke umzuschalten.

Sortieren Sie alle erkannten Gerate basierend auf ihrem Zeit-
stempel des letzten Mal, als das Gerat online war.

loo -E0-FC-0D:A1:17 _43 WL YR Jedes erkannte Gerdt hat eine
R A S i - H | AV B}  cigene MAC-Adresse und
einen Geratenamen. Der Guard-Dog speichert diesen sowie den Zeitstempel
der letzten Erkennung. Geratenamen die Rot angezeigt werden, haben den
vom Benutzer festgelegten Schwellenwert Gberschritten.

PAN Blattern Sie zwischen mehreren Seiten erkannter Gerate.
PAGE

N/
lemmm] Entfernen Sie einzelne Gerdte aus der Whitelist und platzieren Sie

LUST diese wieder in der Liste der Geratemessungen.
e

Entfernen Sie alle Gerate auf der Whitelist auf einmal und platzieren
ALL Sie diese wieder in der Liste der Geratemessungen.

Guard-Dog Hardware

Der Guard-Dog wird mit allem geliefert was Sie bendétigen um zu beginnen,
einschlieBlich des Netzteils, 3 x omnidirektionale Rundstrahl-Antennen, einer
Wandbefestigung und 2 Schlissel.
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Montage lhres Guard-Dog

Die ultraflachen Secu-Halterungen sind unglaublich einfach zu installieren und
verfugen Uber eine flache, verschiebbare Platte das den Guard-Dog sehr nahe
an der Wand platziert, um ein sauberes Aussehen zu erzielen.

Laden des Guard-Dog

Verwenden Sie das mitgelieferte Netzteil, um das Gerat sowohl mit Strom zu
versorgen als auch die Akkus aufzuladen. Driicken Sie den Netzschalter um das
Gerat einzuschalten. Stellen Sie sicher, dass |hr Gerat mehrere Stunden lang
mit Wechselstrom versorgt wird, um den internen Backup-Akku vollstandig
aufzuladen. Wenn Sie das mitgelieferte Ladegerat anschlieRen, blinkt der
Netzschalter griin, um anzuzeigen, dass das Gerat aufgeladen wird.
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Guard-Dog hat einen Schlisselschalter, um alle Einstell-
ungen zu sichern und Manipulationen auszuschliel3en.
Einstellungen wie Schwellenwerte, Warnungen und die
Stromversorgung dirfen wahrenddessen nicht verandert
werden. Aullerdem erfordert der Touchscreen eine sechs-
stellige vom Werk voreingestellte PIN um Anderungen
vorzunehmen, auch wenn das Gerat mit dem Schlissel
entsperrt wurde.

UNLOCK YOUR UNIT
kkkkkk

Der Guard-Dog enthalt potentialfreie Kontakte, mit
denen der Benutzer externe Alarme oder Video-
Aufzeichnungen anschlieRen kann.

Wenden Sie sich an den Bundpol Vertrieb oder
Supportmitarbeiter, um Antworten auf weitere Fragen
zu erhalten.

Firmware Updates

Firmware-Updates kdonnen beim Guard-Dog Uber
den USB-Anschluss aktualisiert werden, der zwei
verschiedene Modi fiir die Aktualisierung enthalt.
Modus 1: Die Pins 1 und 2 missen an der griinen
Buchse kurzgeschlossen werden, um fir den 32-
Bit-Prozessor ein Firmware-Update zu erhalten.
Modus 2: Ohne Kurzschluss als Standard kann der
USB-Anschluss ein Firmware-Update mit dem 16-
Bit-Prozessor fiir das Alarmboard empfangen.
Firmware-Updates sind nur noétig, wenn eine
Audiodatei hochgeladen werden soll.
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Guard-Dog unterstiitzt ein optional erhaltliches
Peilantennen-Kit (2 x Dualband-Richtantennen zur
Abdeckung von 2,4 GHz und 5 GHz, 1 x Breitband-
Richtantenne von 700 MHz bis 2,7 GHz). Schrauben
Sie einfach die Stabantennen ab, und ersetzen Sie
diese durch die Richtantennen. Achten Sie darauf,
die groBere Breitbandantenne an den mittleren
SMA-Anschluss anzuschlielen und die beiden
kleineren Antennen auf die beiden Seiten. Alle diese
3 Antennen decken den Frequenzbereich ab. Die
Richtantennen ermdglichen aber viel mehr
Flexibilitat in der Platzierung und Abdeckung. Sie
muissen am Anfang maoglicherweise experimentieren
wenn Sie Funkaktivitaten in einem schmalen Bereich
erkennen mochten.

s fL S , ' iy oree
_— ——7c I I

Office

Parking Garage

Der Guard-Dog unterstitzt einen
optional erhaltlichen tragbaren
Standful}, so dass er mit dem
eingebauten Akku leicht bewegt
und platziert werden kann.
Schieben Sie einfach die Riickseite
des Gerats auf die Montageplatte
im Lieferumfang lhres optionalen
StandfuRRes. Verwenden Sie dazu
einen langen Schraubenzieher, um
das Gerat vollstandig am Standful
zu befestigen.
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Vielen Dank fur Ihren Einkauf, wir freuen uns darauf, Sie zu unterstitzen.

Customer Support

Bundpol Security Systems
Milanstrasse 4
D — 13505 Berlin
Germany
Telefon: +49 30 405 845 06
Email: info@bundpol.de
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